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Bezpieczenstwo i zdrowie dzieci
w hrabstwie Warwickshire

Ulotka informacyjna o bezpieczenstwie w sieci

dla rodzicéw, dzieci i mtodziezy

W ulotce tej znajda Panstwo nastepujace informacije:

Komisja Hrabstwa Warwickshire ds. Bezpieczenstwa
Dzieci (WSCB) — czym jest i w jaki spos6éb pomaga
zapewnié, ze dzieciom zamieszkalym w hrabstwie
Warwickshire nie stanie sie krzywda;

Co zrobié, jesli niepokoja sie Panstwo o dziecko lub
miodego cziowieka;

Z kim moga porozmawia¢ dzieci lub mtodzi ludzie,
ktérych cos niepokoi;

Jak dzieci i mtodzi ludzie moga bezpiecznie korzystac z
internetu — nieco podstawowych informacji oraz
bardziej szczego6towe porady, ktére moga okazac sie
przydatne;

Jak dowiedzie¢ sie wiecej na temat molestowania przez
internet; oraz
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* Bezpieczenstwo w sieci w szkotach — jakie dzialania
podejmowane sg w celu zapewnienia bezpieczenstwa
uczniom w Warwickshire.

Czym jest Komisja Hrabstwa Warwickshire ds.
Bezpieczenstwa Dzieci?

Zgodnie z zaleceniami rzgdowymi wtadze kazdego regionu muszg
zapewni¢ organizacjom i profesjonalistom mozliwos¢ spotykania
sie w celu zaplanowania, jak chroni¢ dzieci i mtodziez przed
krzywda.

W jaki sposéb Komisja Hrabstwa Warwickshire ds.
Bezpieczenstwa Dzieci realizuje to zalecenie?

Poprzez:
* zachecanie cztonkow catej spotecznosci, by postrzegac
ochrone dzieci jako obowigzek kazdego z nas;

* zapewnienie, ze wszystkie osoby, ktdére majg w pracy
stycznosc¢ z dzieémi, zostang odpowiednio przeszkolone, by
mo&c zorientowac sie, kiedy dziecku dzieje sie krzywda i jak
temu zaradzic;

* zapewnienie, ze profesjonalisci bedg mieli do dyspozyciji
solidne procedury, jakimi bedg mogli kierowac sie w pracy;

* zapewnienie wiasciwego funkcjonowania zespotow ustug
oraz systemdéw ustanowionych w celu ochrony dzieci; oraz

* przeanalizowanie najlepszych sposobow ochrony dzieci
przed krzywda, w tym poprzez promowanie
Bezpieczenstwa w sieci (E-safety).
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Kto zasiada w Komisji Hrabstwa Warwickshire? .
* Lekarze i pielegniarki ze szczeg6lng odpowiedzialnoscig za .
ochrone dzieci;

* Oficerowie policji;
* Cztonkowie zespotu ds. kurateli;
* Przedstawiciele szkoét oraz witadz edukacyjnych;

* Przedstawiciele Opieki Socjalnej ds. Dzieci (dawniej Ustug
Socjalnych); oraz

* Przedstawiciele Rad Okregowych oraz grup wolontariackich
w obrebie spotecznosci.

Jak postapié, jesli podejrzewam, ze dziecku dzieje sie
krzywda?

Maltretowanie dzieci moze by¢ natury fizycznej, seksualnej,
emocjonalnej lub tez przybiera¢ forme zaniedbania. Moze ono
dotyczy¢ osob, ktore wykorzystujg internet oraz inne
technologie, by krzywdzi¢ dzieci i mtodziez.

Jesli sgqdzg Panstwo, ze jakiemus dziecku lub mtodemu
cztowiekowi dzieje sie krzywda, prosimy o niezwtoczny kontakt
z zespotem Ustug na Rzecz Dzieci Hrabstwa Warwickshire.

Podczas rozmowy prosimy wyraznie zaznaczy¢, ze dzwonig
Panstwo w sprawie Child Protection Referral (zgtoszenia
dotyczacego ochrony dziecka).

W godzinach pracy biura mogg Panstwo skontaktowac sie z
Zespotem ds. Dzieci, z ktorym pragng Panstwo
porozmawiac, pod numerem 01926 410410.

W nagtym przypadku, w godzinach wieczornych lub w
weekendy prosimy o kontakt z Emergency Duty Service
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(Zespotem Dyzurnym w Nagtych Przypadkach) pod
numerem 01926 866922.

*kkkkk

Z kim moge sie skontaktowag, jesli jestem dzieckiem
lub mioda osobg i musze z kims$ porozmawia¢?

Mozesz skontaktowac sie z Zespotem Ustug na Rzecz Dzieci
Hrabstwa Warwickshire pod numerem 01926 410410.

Jesli potrzebujesz porady lub po prostu chcesz z kims
porozmawiac, z pomocg moze takze przyjs¢ zespot telefonu
zaufania ChildLine.

Czasem bedziesz w stanie rozwigza¢ swoj problem
samodzielnie. Czasami jednak bardzo Ci pomoze rozmowa z
osobg krewng, opiekunem, przyjaciétmi lub nauczycielem.

Mozesz zadzwoni¢ na linie zaufania Childline pod numer
0800 1111 o kazdej porze. Rozmowy sg bezptatne i
traktowane catkowicie poufnie.

Mozesz takze odwiedzi¢ strone internetowg Childline pod
adresem: www.childline.org.uk, gdzie znajdziesz mnéstwo
pozytecznych informaciji dla dzieci i mfodziezy.

Jak moje dzieci mogq bezpiecznie korzystaé
z internetu?

Nie muszg Panstwo by¢ ekspertami, by moéc podjaé odpowiednie
kroki!

* Porozmawiajmy z dzie€mi o tym, jak korzystajg z internetu.
Panstwa zaangazowanie to najlepszy sposéb, by je chronic.

* Pokazmy dzieciom zawarte w niniejszej ulotce Podstawowe
zasady bezpieczenstwa w sieci.
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* Badzmy nastawieni pozytywnle' Internet to wspanlaie
narzedzie do nauki, komunikacji i zabawy. Tak jak to ma
miejsce w rzeczywistym swiecie, tak i tutaj nalezy podjaé

pewne rozsadne kroki w celu zapewnienia dzieciom
ochrony.

» Starajmy sie nie reagowaé¢ przesadnie! Dziecko mogtoby
po prostu w wyniku tego zacza¢ ukrywac korzystanie z
internetu i bytoby trudniej nawigzac¢ z nim rozmowe.

* Pamietajmy, ze niniejsze porady co do bezpieczenstwa majg
takze zastosowanie w przypadku tgczenia sie z internetem
za posrednictwem telefonu komérkowego.

» Jesli postanowimy skorzysta¢ z oprogramowania
filtrujacego lub monitorujagcego informacje z internetu,
porozmawiajmy o tym z dzieckiem. Wszelkie ustalone przez
nas podstawowe zasady przyniosg dzieki temu znacznie
lepszy efekt.

* Umiesémy komputery w pokoju, z ktérego korzysta cata
rodzina (co jednak moze by¢ nierealne w przypadku
nastolatkow, ktore dbajg o swojg prywatnosc!).

Prosimy upewni¢ sie, ze Paninstwa dziecko zna najwazniejsza
ze wszystkich zasade bezpieczenstwa:

Nigdy nie udawaj sie samotnie na spotkanie z osobg poznang
przez internet.

Nigdy nie podawaj zadnych osobistych namiaréw kontaktowych.

*kkk

Centrum ds. Wykorzystywania Dzieci oraz Bezpieczenstwa w
Sieci (Child Exploitation and Online Protection Centre, CEOP)
to cieszgca sie poparciem rzgdu agencja, ktérej celem jest
ochrona dzieci korzystajacych z internetu. Wiecej informaciji na jej
temat znajdg Panstwo na stronie: www.ceop.qov.uk

W celu uzyskania dostepu do internetowego centrum
bezpieczehstwa CEOP, ktore oferuje porady i wskazowki dla




e —

Warwickshire

Safeguarding

Children Board
——

dorostych i dzieci w kazdym wieku, prosimy odwiedzi¢ strone:
Thinkuknow.co.uk

— Podstawowe
zasady bezpieczenstwa w sieci

* Pamietaj, ze kazdy, kogo poznasz przez internet, jest
osobg obca, nawet jesli moze sie wydawac, ze osoba ta jest
przyjacielem.

* W momencie logowania zawsze korzystaj z pseudonimu
i nigdy nie wyjawiaj zadnych szczegotow, ktore pozwolityby
komus, kogo poznasz w sieci, na skontaktowanie sie z Toba.
Informacje takie to: Twoje imie i nazwisko, adres
zamieszkania lub szkoty, numer telefonu, osobisty adres e-
mail lub numer telefonu komérkowego.

* Jesli umiescisz w sieci swoje zdjecie, pamietaj, ze kazdy
moze dokonaé na nim poprawek lub je rozestaé, lub tez
wykorzystac je, by podjg¢ probe nawigzania z Tobg
kontaktu.

* Nigdy nie umawiaj sie na spotkanie samotnie z kims, z
kim sie zaprzyjaznisz w sieci, jednak jesli tak zrobisz, wez
ze sobg zaufang osobe dorostg i ustal spotkanie w miejscu
publicznym.

* Otrzymywanie e-maili lub otwieranie plikéw przestanych
przez osoby, ktorych tak naprawde nie znasz, moze by¢
przyczyna ktopotéw — moga one zawiera¢ wirusy,
obrazliwe tresci lub irytujgce linki do stron, ktorych nie masz
ochoty ogladac.

* Porozmawiaj z dobrze Ci znang osoba dorosta i popros o
pomoc, jesli martwi Cie lub denerwuje cos$, co wystates/as
lub otrzymates/as drogqg internetowa.

Na stronie Thinkuknow.co.uk znajdziesz najnowsze informacje
na temat stron, ktére lubisz przegladac, telefonéw komoérkowych
oraz nowych technologii.

Sprawdz, co jest dobre, co nie, oraz jak mozesz temu zaradzi¢.
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Na stronie tej mozesz skorzysta¢ z ogolnodostepnego narzedzia
stuzgcego do zgtaszania wszystkiego, co jest dla Ciebie iréd’fer'
zaniepokojenia, lub gdy nie jestes pewien/pewna zamiaréw osoby, .
z ktérg rozmawiasz w sieci.

Martwisz sie z powodu molestowania przez internet? Wiecej
informacji o tym, czym jest molestowanie oraz jakie dziatania sg
podejmowane, by sprobowaé¢ mu zaradzi¢, znajdziesz na stronie
www.warwickshire.gov.uk/bullying.

Znajdujg sie tam linki do informaciji dla dzieci i mtodziezy, jak
réwniez link, z ktérego moga skorzystac rodzice i opiekunowie.
The Home Office Task Force — Zespot Zadaniowy Ministerstwa
Spraw Wewnetrznych ds. bezpieczenstwa dzieci w internecie -
opublikowat szczegdtowe informacje na temat ochrony dzieci
korzystajacych z serwiséw spotecznosciowych

i interaktywnych. Oto zasadnicze porady:

Czym sg serwisy spotecznosciowe i interaktywne?
Dlaczego dzieci i mtodzi ludzie lubig z nich korzystac?

« Serwisy spotecznosciowe pozwalajg uzytkownikom na
umieszczenie w sieci swych wtasnych tresci oraz
dzielenie sie nimi z olbrzymig liczbg oséb, potencjalnie z
catym Swiatem. Przyktady takich serwiséw to:

Bebo

CyWorld
Facebook
Faceparty
Friends Reunited
Yahoo.

YV VY Y VYV

* Inne serwisy skonstruowane sg wokot konkretnych
aspektéw lub tematow, jak np. dzielenie sie plikami video.
Przyktady to:

> UTube

> Daily Motion
> AOL Uncut

> Google Video
> SeeMeTV.
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» Serwisy te sg popularne wsrod dzieci i mtodziezy, gdyz
umozliwiajg stworzenie oryginalnych i osobistych tresci,
ktore mozna opublikowa¢ w formie strony internetowe;.

» Dla dzieci i mtodych ludzi serwisy takie stanowig forme
wyrazu oraz pozwalajg im na tatwe taczenie sie i
komunikowanie z innymi osobami. Gtéwne mozliwosci
takich serwisow to:

» utrzymywanie kontaktu z przyjaciotmi i
pielegnacja wspdélnych zainteresowan;

» eksperymentowanie, jesli chodzi o tozsamosc i
opinie;

» posiadanie “miejsca” lub “przestrzeni”, do ktérej
ich rodzice lub opiekunowie najprawdopodobniegj
nie bedg mieli wstepu;

> wykazanie swojej ekspertyzy oraz umiejetnosci
technicznych.

Skierowane do rodzicow rady dotyczace
bezpieczenstwa, a odnoszace sie do tych stron
I serwisow, sg w zasadzie takie same:

* Nie obawiajmy sie zaangazowania w dziatania
naszego dziecka w internecie. Wiekszos¢ stron
spotecznosciowych oraz serwiséw interaktywnych
mozna tatwo zweryfikowac i ocenic.

» Zapytajmy dziecko, z jakich stron
spotecznosciowych lub serwisow interaktywnych
korzysta oraz na jakiej zasadzie one funkcjonuja.

* W zaleznosci od wieku dziecka wezmy pod uwage
zastosowanie narzedzi nadzoru rodzicielskiego
(parental controls) takich, jak oprogramowanie
filtrujgce lub monitorujgce. Informacje na temat
takich narzedzi znalez¢ mozna na stronie
www.getnetwise.org
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* Pamietajmy, ze dostep do tych stron mozna
uzyskac przez urzadzenie komoérkowe, jak
réwniez przez komputer lub laptop. Warto WIQC
porozmawiac z dzieckiem o tym, w jaki sposob
taczy sie ono ze stronami spotecznosciowymi i jak z
nich korzysta, np. przez swoj telefon komoérkowy.

e Zapoznajmy sie ze stronami spotecznosciowymi
oraz serwisami interaktywnymi, z ktorych korzysta
nasze dziecko. Jakie sg warunki i zasady
korzystania z tych stron; wymogi wiekowe do
rejestracji; czy udostepnione sg jakiekolwiek porady
co do bezpieczenstwa oraz stosowne narzedzia
ochrony?

* Nauczmy dzieci, jak istotne jest zarejestrowanie ich
prawdziwego wieku, by zapewnic, ze zostang im
udostepnione odpowiednie narzedzia
bezpieczenstwa.

* Podkreslajmy dziecku, jak wazna jest ochrona ich
prywatnosci w sieci — doradzmy im, by uwazac
przy podawaniu jakichkolwiek informacji, ktore
mogg doprowadzi¢ do ich zlokalizowania w
rzeczywistym swiecie, jak np. zdjecie lub nazwa
ulicy.

* Porozmawiajmy z dzieckiem na temat opcji
zarzadzania jego profilem na tych stronach.
Dziecko moze zmieni¢ ustawienia dotyczace
prywatnosci, zablokowac uzytkownikow, zgtaszaé
naduzycia i dysponowac opcjg usuniecia swojego
konta.

Serwisy spotecznosciowe - kilka dalszych porad dotyczacych
bezpieczenstwa dla dzieci i mtodziezy

* Zachowaj kontrole — strzez swojej prywatnosci:
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Poniewaz korzystasz z tych stron gtdwnie po to, by potgczyc¢
sie ze swoimi znajomymi z rzeczywistego swiata, by¢ moze
nie bierzesz pod uwage mozliwosci, ze osoby obce mogtyby
zdoby¢ Twoje dane osobiste oraz jaki mogtoby to na Ciebie
wywrze¢ wptyw. Oto gar$¢ porad:

» Zanim utworzysz swaj profil, zastanow sie, kto powinien mie¢
dostep do Twoich danych osobistych. R6zne strony posiadajg
rézne ustawienia dotyczace prywatnosci — dokfadnie sie
zapoznaj z informacjami na ich temat i zdecyduj, kto zgodnie z
Twoim zyczeniem bedzie miat prawo dostepu do Twoich danych
osobistych. Najlepiej jest ustawi¢ swoj profil na ‘private’
(prywatnosc), tak, by informacije o Tobie byly widoczne tylko dla
znanych Ci osoéb.

» Co jaki$ czas dokonuj przegladu swoich kontaktéw i znajomych,
by upewni¢ sie, czy nadal chcesz, by mieli oni dostep do Twoich
danych osobistych.

» Przemys$l starannie, jakimi informacjami chcesz podzieli¢ sie ze
znajomymi — jesli dojdzie do nieporozumienia lub ktétni,
znajome Ci osoby mogtyby pewne szczegoty wykorzystaé
przeciwko Tobie.

» Chron swoje hasto dostepu — nie podawaj go znajomym nawet
dla zabawy. Nigdy nie mozna mie¢ pewnosci, komu mogliby oni
je przekazac.

» Pamietaj o tym, jak tatwo moze dojs¢ do utraty lub kradziezy
telefonéw komaorkowych, i nie bedziesz wiedzie¢, kto moze
zdoby¢ Twoje dane lub sie za Ciebie podawa¢. Zatéz na swoim
telefonie komérkowym blokade PIN, by nikt nie mogt z niego
skorzystac¢ bez Twojego zezwolenia.

» Zarejestruj swoj prawdziwy wiek, by inne osoby nie sadzity, ze
jestes starszy/starsza, niz w rzeczywistosci, i nie odnosity sie do
Ciebie w niestosowny sposob.

* “Publikacja Twojego profilu” — jesli zamierzasz
upublicznié swoj profil i jego tres¢ dla wszystkich oséb
w sieci, zastanéw sie:
> czy jestes$ pewien/pewna, ze chcesz to zrobi¢? Nie bedziesz
mie¢ kontroli nad tym, kto bedzie mégt mie¢ dostep do Twoich
danych.
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> czy publikacja profilu moze spowodowaé¢ wydarzenia, do ktorych
nie chciatbys/chciatabys doprowadzi¢? By¢ moze nie deziesz.
w stanie powstrzymac lub wykasowac informac;ji, ktérymi
zdecydowates/as sie podzieli¢ — zachowaj ostroznosé.

Bezpieczenstwo w sieci w szkotach: dziatania majace
na celu ochrone uczniéw w hrabstwie Warwickshire

» Jako ze korzystanie z internetu w szkotach jest coraz
bardziej rozpowszechnione, niezwykle istotne jest, by
zachecac uczniéw do postugiwania sie nim jako pomocag
naukowa, a jednoczesnie wystrzegac sie zagrozen w sieci.

* We wspotpracy z policjg oraz zespotem ds. wykorzystywania
dzieci i ochrony w sieci (CEOP) Dziat Informatyczny (ICT)
Rady Hrabstwa Warwickshire oferuje program
bezpieczenstwa w sieci dla szkét w Warwickshire, w ramach
ktérego zapewnia:

» wytyczne ustawy bezpieczenstwa w sieci, ktéra moze
nastepnie zosta¢ zaadaptowana i wdrozona przez
szkoty;

» kursy szkoleniowe dla nauczycieli na temat promocji
bezpieczenstwa w sieci;

» komunikaty o bezpieczenstwie w sieci dostarczane
uczniom w szkotach podstawowych, jak rowniez sesje
dla rodzicéow o tym, jak uczniowie mogg bezpiecznie
korzystac z internetu w szkole i w domu;

» publikacja pakietow komputerowych — Policy Central
Enterprise (PCE) oraz Websense — by poméc
szkotom monitorowaé korzystanie z internetu w
klasach.

» Jak dziata PCE?

PCE to rozbudowane oprogramowanie pozwalajgce szkotom
na identyfikacje potencjalnych naduzy¢. Niestosowny tekst

1n
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lub zdanie spowoduje, ze system zapisze kopie tresci ekranu
z naduzyciem - moze ona zosta¢ zapisana i poddana
analizie. Warwickshire jest pierwszym regionem, w ktérym
PCE jest rozpowszechniane na duzg skale.

* A jak funkcjonuje Websense?
Websense pozwala szkotom na filtrowanie stron
internetowych oraz materiatéw, a takze umozliwia

ograniczenie lub tez przyznanie dostepu do stron.

Zapraszamy do odwiedzenia strony ICT Warwickshire
pod adresem: www.warwickshire.gov.ukl/ictds

Dalsze informacje o Komisji Hrabstwa Warwickshire ds.
Bezpieczenstwa Dzieci, jej cztonkach oraz jej
dziatalnosci znajda Panstwo na stronie
www.warwickshire.qov.uk/wscb

Jesli zawarte w niniejszej ulotce informacje sa trudno
zrozumiate, mozemy je zapewni¢ w innym formacie,
np. w duzym druku, na kasecie audio lub w innym
jezyku. Prosimy o kontakt z Dziatem Ttumaczen pod
numerami 01926 412698 lub 01926 412532.

Keeping Children Safe and Healthy
Bezpieczenstwo i zdrowie dzieci

November 2008.
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